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端っこで準同型暗号を専門に生きている

セキュリティ・キャンプ 開発コースプロデューサ
去年まで準同型暗号を教えてた (資料:https://nindanaoto.github.io/
今年のセキュリティ・キャンプ応募は 6月 2日 (月)まで
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暗号学とは何か?(私見)
どんな定義をイメージしますか？

暗号に関する学問
eg. エニグマ (換字)暗号, AES, RSA暗号, etc.

認証に関する学問
eg. 本人認証, データ完全性認証, 送信元認証, 否認防止 [Bar20], etc.

数学の一分野 [Bar20]
eg. 計算量理論, ゲーム変換, 確率論, 群論, 楕円曲線論, etc.

あらゆる悪用に耐えるスキームの構築に関する学問 [Gol04]
eg. 盗聴, なりすまし, サイドチャネル, etc.

”信用”に関する学問

暗号学は”信用”が不要な代替手段を提供=”信用”の価値を代替コストで測る
eg. HTTPS, 暗号資産, etc.
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主な研究対象: 計算処理の委託
”信用”全体を直接扱うのは難しすぎる

私の研究では主に”計算処理の委託”に関する”信用”が対象
最もわかりやすい例は”クラウドコンピューティング”
”計算処理の委託”は”サービス提供者”への”信用”に依存

e.g., Amazon Web Service (AWS), Google, Microsoft, Oracle, etc.

Data
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計算処理の委託における信用
”計算処理の委託”における”信用”はさらにいくつかに細分化できる
最も代表的なのは”データの秘匿性”

もしサーバに物理的アクセスを持つ盗聴者がいるとデータを守るのは現状難しい
他の”信用”としては”計算結果の真正性”がある

これは Verifiable Computationの話になるので今回は扱わない
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解決策: 秘匿 (秘密)計算
実行時の盗聴を防ぐ最もシンプルな方法は常に暗号化したまま計算すること

盗聴しても暗号文しか見えない
これを達成する手段を総称して, ”秘匿計算”と呼ぶ

Data
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秘匿 (秘密)計算の分類

Secure Computation (SC) or Privacy-Preserving Computation (PPC) [CHP21]
現状大きく 4種類に大別され, 下記では上に行くほど安全性の仮定が強い

”理論的には”脆弱だが効率は良い
1 Trusted Execution Environment (TEE) [SSY+24]

CPU内の隔離領域で計算を実施することで耐タンパ性を確保する方式
e.g: Intel SGX, AMD SEV, ARM TrustZone, RISC-V KeyStone

2 Garbled Circuit (GC) [Yao82]
演算を暗号文のテーブルの復号に置き換える方式

3 Secure Multi-Party Computation (SMPC) [KPR17]
日本語で秘密計算とだけ言った場合これを指す場合がある
秘密分散 (Secret Sharing)をベースとした方式

4 Homomorphic Encryption (HE) [RAD78]
準同型暗号, 本日の主題
暗号のまま計算ができる暗号
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準同型暗号とは何か？
名前の通り暗号文に関して準同型性が成り立つ

平文での操作に対応するような暗号文に対する演算が定義できる
ここでいう”演算”の種類は暗号形式による

下の図では ANDだが整数の加算や乗算のことの方が多い
暗号化以外の機能も持つため”高機能暗号”(Advanced Cryptography)でもある

e.g., Functional Encryption (FE), Searchable Encryption (SE), etc.
余談: FEと HEの違いは未解決, SEはMongo DBに入っている1

00
1

Encrypt Decrypt

0
1 0

1https://www.mongodb.com/blog/post/mongodb-announces-queryable-encryption
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準同型暗号の実応用

現状今すぐにでも使える応用は以下のものだけと認識
1 Microsoftの Password Monitor

パスワードが漏洩しているかどうかを判定
Edge経由で使えるらしい

2 Appleの Caller ID, Business Services in Mail, Enhanced Visual Search
Caller ID: 迷惑電話として知られている番号かどうかを判定 [BTR24]
Business Services in Mail: メールの送信元がスパムとして知られているかを判定
Enhanced Visual Search: 画像からどこでとられた写真家推定する

On-Device MLや Differential Privacyなども使われているので HEだけではない
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準同型暗号の分類
基本的に下に行くほどできることが多くなるが計算は重くなる

1 部分準同型暗号: PHE, Partially Homomorphic Encryption
または GHE: Group Homomorphic Encryption
加算または乗算のいずれか片方だけをサポートする暗号
eg. RSA暗号, ElGamal暗号 [Elg85]

2 Somewhat準同型暗号: SHE, Somewhat Homomorphic Encryption
多くの場合加算は無限回できるが, 乗算回数に暗号形式に依存した上限があるもの

例えば楕円曲線のペアリングで乗算を実装すると乗算後の暗号の形が変わってしまう
eg. Lifted ElGamal [AHM+18]

3 Leveled準同型暗号: LHE, Leveled Homomorphic Encryption
乗算回数に事前に決めるパラメータに依存した上限があるもの
これも FHEとして一緒くたに扱う場合もある

理論上はパラメータを十分大きくすれば任意の関数が実行できるため
ただパラメータを大きくするとどんどん計算が重くなるので非現実的

4 完全準同型暗号: FHE, Fully Homomorphic Encryption
任意の演算ができる方式, 今日主に扱う種別
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完全準同型暗号とは?

知る限りすべての LHEは FHEでもある
違いは Bootstrapping と呼ばれる操作を使うかどうか
なので実質的には暗号形式というよりは実質的には運用に対する言葉

現状の LHE以上の暗号はすべて何かしらのノイズが暗号文に含まれている
演算を実施するたびにノイズが増加していく
ノイズが大きすぎると復号が失敗する

ノイズをリセットするのが Bootstrapping という操作
基本的なアイデアは暗号上で復号関数を実行するというもの [Gen09]

Bootstrapping の具体的構成は触れない
セキュリティキャンプの資料で TFHEのものは説明している 2

BFV向けの Liftingを利用したものも比較的単純 [HS21]

2https://nindanaoto.github.io/
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Learning With Errors (LWE) 暗号
準同型暗号に利用される, ノイズを含む代表的な暗号が LWE暗号

これの一般形であるModule Ring LWE暗号が Kyberに採用されている [BDK+18]
Kyberは NISTの耐量子暗号として規格化されている (FIPS204)

LWE暗号は LWE問題と呼ばれる格子 (Latiice) 3上の NP問題に基づいた暗号
ほぼ全ての (例外4 [JLS22])FHEは LWEなどを経由して Lattice Problemに帰着

ここでは最も一般的な Integer LWEを説明する
m ∈ Zqが平文, s ∈ Zn

qが秘密鍵, a ∈ Zn
qは nonce5で一様乱数からとられる

e ∈ Zqがノイズ6で, 離散正規分布や Centered Binomial Distributionから
暗号化: Zq 3 b = a · s + m + eとして (a, b)が暗号文
復号は多くの場合m >> eであることを仮定した一種の roundingで実装される

ノイズが増えると成り立たない (復号が失敗する)
3曖昧さ回避: https://ja.wikipedia.org/wiki/格子_(数学)
4Leraning Parity With Noiseは LWEとよく似ているが帰着がしられていてない https:

//crypto.stackexchange.com/questions/65999/are-lpn-and-lwe-problems-equivalent
5暗号文ごとに事なるランダムな値. これがあるので同じ平文でも違う暗号文になる
6LWEとあるように Errorと呼ぶこともあるので e が使われるのが一般的
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LWEの加法性

具体的な準同型暗号の例として LWE暗号の加法を見る

(b1 − a1 · s) + (b2 − a2 · s) = m1 + e1 + m2 + e2 (1)
(b1 + b2)− (a1 + a2) · s = (m1 + m2) + (e1 + e2) (2)

ノイズも加算されているため増加している
最小限としてはこれと平文との乗算 (定数倍)で FHE([GSW13]とか)は構成可能

一般的には非常に非効率なので RLWRに拡張して考えたほうが良い
余談:もし秘密鍵ではなく nonce(a)を共通化すると Key Homomorphicになる

たまにそっちの性質を使うこともある
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GSWにおける乗算のアイデア

注意: Decompositionを省略したためこのままだとノイズが大きくなりすぎる
GSWでは LWE暗号を複数集めて作る新しい暗号を考える
以下では (ai , bi), i ∈ [1, n + 1]は平文が 0の LWE暗号文とする
(a, b)は被乗数となる LWE暗号であり 0とは限らない平文を持つ
µ ∈ Zは乗数となる平文,I ∈ Z(n+1)×(n+1)は単位行列
下記の式は暗号文の µ倍を計算する
0の暗号文を被乗数の暗号文の係数で定数倍したものの和の平文も 0なので結果
の平文には影響しない

ノイズは大きく増幅されるので実際は Decompositionという工夫が必要
[]の中は各行が µまたは µと秘密鍵の 1係数の積を平文とする LWE暗号

(a, b) · [µ · I +

 a1 b1
...

...
an+1 bn+1

] (3)
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完全準同型暗号の世代
1 第一世代: 理論的構成7

Gentrtyさんの博士論文 [Gen09]で提案された理論的な構成
メモリが 1TBとか必要だと試算されており実装は存在しない

2 第二世代: 整数多項式剰余環上演算
平文が多項式であるため, 複数の整数を並列に処理できる

Canonical Embedding(要は FFTないし NTT)を使えば乗算も並列化可能
eg. BGV [BGV12], BFV [Bra12, FV12]
Appleは BFVを使っている

3 第三世代: 論理演算
eg. TFHE [CGGI16], FINAL [BIP+22], FHEW [DM15], GSW [GSW13]
Bootstrapping が特に高速 (低レイテンシ)であることが特徴
論理回路向けの発想が適用しやすい
第三世代はスカラ演算 (CPU), 第二, 四世代は SIMD演算 (GPU)と比喩される

4 第四世代: 固定小数点多項式剰余環上演算
現状 CKKS [CKKS17]だけのことを指す
Microsoftは CKKSを使っている
第三世代よりは第二世代と近しく, 平文の表現の仕方が少し違うだけ
機械学習が表現しやすいのもあって一番応用研究が多い (個人の認識)

7https://en.wikipedia.org/wiki/Homomorphic_encryption#History
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完全準同型暗号における問題点

最後の一つは理論的すぎて実用の話からは遠いので詳細は省略
1 高速化

平文の計算に対して 108 程度のオーダで遅い8

原付と光の速度くらいの差
実用的には計算コストが大きすぎるとアプリケーションが限られる

2 利便性
準同型暗号特有の事情を考慮してプログラミングをしないといけない
アプリケーションのコストは開発コストも含まれる

3 安全性・ノイズ評価
速度を上げるためにセキュリティのマージンを限界まで切り詰めがち
Circular Securityに関してはわかっていることが少ない
RLWRの安全性も不十分 (Kyberのおかげで研究は進む?

8これは CPUでの TFHEの Bootstrapping と物理的な論理ゲートの速度の比率
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高速化の阻害要因

FHEの高速化を阻む要因は大きく分けて二つある
1 多項式乗算が重すぎる

実際の準同型暗号では Zq ではなく Zq[X ] mod XN + 1がスカラー
MRLWEと LWEの違いはこれで N は 29 ∼ 213 くらいが typical
代わりに nは 1 ∼ 3とかになる

2 評価鍵のサイズが大きすぎる
ここでいう評価鍵といえば”暗号化された秘密鍵”のこと
Boostraping は暗号上で復号を評価する

何らかの形で秘密鍵の情報を暗号上評価を実施するパーティに渡す必要がある
評価鍵と呼ぶより Bootstrapping Keyのほうが呼称としては一般的

一般的に TFHEでもMB単位, BFVや CKKSだと GBを超える
メモリ帯域が足りない
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高速化の試み: 多項式乗算のアルゴリズム的アプローチ

多項式乗算はよく知られているように畳み込み定理によって高速化できる
畳み込み定理が成り立つ変換としては以下のものが代表的

1 高速フーリエ変換 (FFT): 複素正弦波を回転因子とするよく知られた離散変換
pros: CPUは浮動小数点演算は速度が出しやすく, HPCでよく研究されている
cons: GPUをはじめとして CPU以外では浮動小数点演算はコストが大きい

2 固定小数点 FFT: FFTの複素数を固定小数点で表現する
pros: DPUなど, 組み込みの文脈でよく研究されていて浮動小数点もいらない
cons: 計算途中でオーバフローを起こす可能性があり, qをあまり大きくできない

3 数論変換 (NTT): 整数の剰余環上の原始根を回転因子とするような変換
pros: 演算誤差がなく, 中国剰余定理によって問題を分割することもできる
cons: 剰余演算を頻繁に実施する必要がありその計算量が重い

4 Fermat Number Transform(FNT): NTTの法をフェルマー数に限定した変換
pros: 回転因子が 2のべき乗になるので計算が容易
cons: オーバフローを避けるのに多項式の長さ自体が数倍になる [KMM+24]
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高速化の試み: 多項式乗算のCPU向けソフトウェア実装

Engineeringの成果として乗算の実際の実装をあげておく
Intel HEXL [BKS+21]: おそらく DARPAの DPRIVEプロジェクト関連

AVX512に追加された倍精度演算器を整数乗算に転用する命令を使っている
NTTの Harveyのアルゴリズムが実装されている

IBMの実装 [BDH21]
実際に使われてるのは見たことがない (内部向け?)
IBM Z14の AVX512相当の命令を使っている

Number Theory Library 9

準同型暗号とは関係なく昔から使われているライブラリ
Harveyのアルゴリズムの前身である Shoupのアルゴリズムが実装

SPQLIOS: TFHEのために作られた FFTのアセンブラ実装 10

AVX2向けだったがMOSFHETで AVX512向けに拡張 11

9https://libntl.org/
10https://github.com/tfhe/tfhe/tree/master/src/libtfhe/fft_processors/spqlios
11https://github.com/antoniocgj/MOSFHET/tree/main/src/fft/spqlios
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高速化の試み: FPGAによる高速化
FPGA: Field Programmable Gate Array

論理回路を動的に構成可能なデバイス
1 HEAX [RLPD20]: Microsoftの人がかかわっている実装

CKKSの LHEモードを対象とした実装, 評価鍵はすべてオンチップ
2 HEAWS [TRV20]: KU Leuvenの実装 12

AWS上の F1インスタンスで動く FV向けの実装
3 FPT [VBDTV23]: KU Leuvenの実装

TFHE向け, 現状では最高速の実装, 最新の CPUよりも 3,4倍くらいは早い
評価鍵は High Band-width Memory(HBM)で転送

4 HOGE [MBS24]: 私が作ったやつ
FPTよりは 2倍くらい遅い......(実装の方針が高精度向けだったのはそう
評価鍵は High Band-width Memory(HBM)で転送

5 HPU: Zama社の TFHE向け FPGA実装 13

存在を昨日知ったのでまだ性能評価などしていない
12https://github.com/KULeuven-COSIC/HEAT/tree/master/AWSF1
13https://github.com/zama-ai/hpu_fpga
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高速化の試み: ASIC
ASIC: Application Specific Integrated Circuit
要は普通に専用の半導体デバイスとして作られたもの
実際に製造するのは非常にコストがかかるためほとんどがシミュレーション

多くの設計は 100MiBオーダの SRAMを想定しているので面積が大きい
1 TREBUCHET [CPB+23]: DARPA DPRIVE計画の CKKS向け

128-bit 512要素のベクトル演算器を複数並べるアーキテクチャ
SPIRALベースの専用言語で制御
GF12LPで 150mm2 らしい (本当に作ったら製造費だけで数億円するはず

2 ISSCC 2024 16.1 [LKL24]: 最初の製造された CKKS向けアクセラレータ
28nmで 11.3mm2 と比較的小さい
どちらかといえば省電力小面積が優先されている
メモリが足りないので多分 Bootstrapping は動かない?

3 YATA: 私が作ったやつ, 最初の製造された TFHE向けアクセラレータ
TSMC22nm2ULP, 6mm2

メモリが足りなかったのでベンチマークは乱数生成器のダミーも使った
FPTより倍くらい速いところまでは可能
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高速化の試み: その他のハードウェア高速化

DRAMベース Compute In Memory(CIM) [NJOP25]
メモリアクセスが重いならメモリのそばで計算すればいいということ自体は妥当
このアイデアでいくつか CIMで準同型暗号をやろうという研究がある

光コンピュータ [ZCL+24, ZLC+23]
畳み込み演算なら光コンピュータが強いのは原理的にそう
Optalysysっていうベンチャー企業がやっているらしい 14

TPU [KSX+24]: Googleの TPUを使って準同型暗号を評価
メモリアクセスが問題になるのは深層学習も同じ
深層学習アクセラレータを転用する試みとして TPUは既に動くらしい

14https://optalysys.com/
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高速化の試み: まとめ

企業レベルではこのレイヤはMicrosoftと Intel(DARPA)が強い印象
多項式乗算関連のアルゴリズムに関しても毎年新しいものが出る

2025年にもなってまだ進展するとは思わなかったというのが正直な感想
ハードウェア高速化についてはまだまだ進展の余地がある

省略したがもちろん GPUでの高速化もいろいろ研究がある
TFHEだと私のメンテしてる実装 15と Zama社の実装 16がある

アーキテクチャも結構バラバラ
どこまで汎用性を持たせるかが難しいところ
暗号方式間の違い, セキュリティ評価の変化への対応

15https://github.com/virtualsecureplatform/cuFHE.git
16https://github.com/zama-ai/tfhe-rs/tree/main/backends/tfhe-cuda-backend
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利便性の阻害要因

1 暗号上で実施可能な演算が特殊かつ限られている
BFVや CKKSでは加算と乗算しかない

計算したい処理を多項式として表現しないといけない
一般的には Arithemtic Circuitとして表現

TFHEは論理演算なので論理合成が使える
しかし既存の論理合成だと TFHEの機能全てが使えるわけではない
最低でも多入出力 LUTとして扱うべき

2 タスクの並列実行
アプリケーションレベルになると, 複数の準同型演算を同時に実行する必要がある
評価環境に合わせて適切にこの並列性を扱う必要がある
いくつか実装を書いているが実装より過ぎる話なので割愛 17

17https://github.com/virtualsecureplatform/Iyokan,https://github.com/
virtualsecureplatform/Sudachi,https://github.com/virtualsecureplatform/Tangor
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利便性の改善: コンパイラ
通常のプログラミング言語に近い言語から準同型暗号の演算に変換する

抽象化や最適化の方法はアプローチによってずいぶん異なる
1 HEIR18: Googleのプロジェクト, LLVM MLIRベース

BFV,CKKS,TFHEの複数の方式に対してそれぞれ中間言語を作る
現状実装は対象となる方式ごとに分離されて要るっぽい
噂だとフルタイムの人は二人くらいで作ってるらしい

2 Concrete 19: Zama社の TFHE向けフレームワーク
Zama社は TFHEの原著者がいるベンチャー企業
TFHE向けの Python Wrapper

UInt8の掛け算とかそのレベルまで抽象化してくれる
PyTorchのコードが一部そのまま動いたりもする

3 VSP [MBM+21]: 私の最初の研究
CPUの論理回路を暗号上で評価する
こうすると普通の CPU向けのバイナリがそのまま動く
当然上二つより遅くはなるので抽象化と速度はトレードオフ

18https://github.com/google/heir
19https://github.com/zama-ai/concrete
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利便性の改善: 論理合成

TFHEの場合論理演算がベースなので通常の論理回路向けの方法が使える
しかし TFHEは加算と CNOTが前後についた多入出力 LUTが基本単位

通常の回路では一般的ではないので, 特別なフローが必要
1 2入力 1出力+MUXに限定する [MBM+21, GT20]

演算のごく限られたサブセットとしてよく知られたゲートだけを使う方法
2 多入出力のゲートの Technology Mapping [MHSB21, YCTCDM24]

Full Adderなど本当に一部に絞って拡張したのが私の研究
去年もっと一般の 3入力ゲートへの拡張が出た
事前に使いたいゲートのライブラリを用意して合致するところ置換する

3 局所的に全探索を実施する [GMZ+24]
回路の一部に注目して TFHEの基本単位で表現できないか全探索で調べる
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利便性の改善: まとめ

現状はそもそもどういう表現で準同型暗号のプログラムを書くべきかが未定
私は論理回路側の人間なので基本 HDLに近いほうがよいという認識

論理合成の知見を持ち込みたい
抽象化したいなら回路側で抽象化すればいい

Googleは C++っぽく書きたい?
LLVMなどコンパイラの知見を持ち込みたい

Zamaは Rustのローレイヤ APIと Pythonを両方提供という方針っぽい
最適化より Pythonのエコシステムが欲しい？
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結び

駆け足に背景から応用, 実装の話まで軽く見た
明示的に書いたものも含め割愛した内容は多い
事前知識の要求が多いので理論の話は意図して優先的に省いた

TFHEを教えようと思うと駆け足でも週 1時間 2ヵ月くらいの講義になる
資料は公開しているので自学自習はできるはず 20

応用は進みつつあるがまだまだ理論レベルでもやるべきことが多い
第 5世代というべき FHEがないのも懸念事項
Batch Bootstrapping [LW23]から生まれそうではある

社会実装には理論から実装, 応用まで一貫したプラットフォームが必要
できているのは Zama, Microsoft, Appleあたりだけか
それぞれ方向性が違うのでまだ勝負のついていない土俵

20https://nindanaoto.github.io/
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